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Распространенность мошенничества 




В настоящее время получили широкое распространение преступные деяния, совершенные с использованием информационно-телекоммуникационных технологий, в том числе сети Интернет.
В Республики Хакасия в 2020 г. году количество преступлений, совершенных с использованием информационно-телекоммуникационных технологий, возросло более чем наполовину и составило 2201 преступление, из них зарегистрировано 1633 хищения денежных средств. 
За первый квартал 2021 г. количество таких преступлений составляет  634, из них зарегистрировано 463 сообщения о хищении денежных средств.Уголовная ответственность за мошеннические действия в сети Интернет






К преступлениям, совершенным с использованием  информационно-коммуникационных технологий, относятся противоправные деяния, предусмотренные главой 28 Уголовного кодекса РФ (статьи 272-274.1 УК РФ), а также иные преступления, совершенные с использованием высоких технологий (сети Интернет, средств [image: 1612438584_197-p-korichnevo-zheltii-fon-238]мобильной связи, компьютерной техники, программных средств, электронных платежных систем, социальных сетей, интернет-мессенджеров и др.).
В тех случаях, когда хищение совершается путем использования учетных данных собственника или иного владельца имущества независимо от способа получения доступа к таким данным (тайно либо путем обмана воспользовался телефоном потерпевшего, подключенным к услуге «мобильный банк», авторизовался в системе интернет-платежей под известными ему данными другого лица и др.), такие действия квалифицируются как кража, если виновным не было оказано незаконного воздействия на программное обеспечение серверов, компьютеров или информационно-телекоммуникационные сети. 
Хищение денежных средств у пользователя в социальной сети, совершенное путем его обмана через взломанный аккаунт другого пользователя, квалифицируется как мошенничество. В случае использования взломанного аккаунта в целях хищения денежных средств, принадлежащих пользователю этого аккаунта, такие действия будут свидетельствовать о краже.
Мошенничество в сфере компьютерной информации (ст. 159.6 УК РФ) требует дополнительной квалификации по ст. 272 УК РФ (неправомерный доступ к компьютерной информации), 273 УК РФ (создание, использование и распространение вредоносных компьютерных программ) или 274.1 УК РФ (неправомерное воздействие на критическую информационную инфраструктуру Российской Федерации). 
При квалификации преступного деяния как мошенничества в сфере компьютерной информации, во-первых, необходимо исходить из того, что преступник умышленно незаконно воздействует на программное обеспечение серверов, компьютеры или информационно-телекоммуникационные сети и, во-вторых, использует при этом приемы, заключающиеся во вводе, удалении, блокировании, модификации компьютерной информации либо иного вмешательства в функционирование средств хранения, обработки или передачи компьютерной информации или информационно-телекоммуникационных сетей.
Кроме того, неправомерный доступ, сопряженный с вымогательством, учитывая отсутствие до момента взлома у злоумышленника компроментирующих сведений, т.е. умысла на хищение денежных средств, требует дополнительной квалификации по ст. 272 УК РФ.
В отсутствие корыстного мотива неправомерного доступа к компьютерной информации действия лица, его совершившего, повлекшее уничтожение, блокирование, модификацию либо копирование компьютерной информации необходимо квалифицировать по ч.1 ст. 272 УК РФ.
Во всех случаях неправомерного доступа на аккаунт пользователя в социальной сети в случае установления фактов ознакомления лица, совершившего проникновение, с его перепиской либо осуществлением незаконного сбора или распространения сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия, в целях обеспечения гарантированных Конституцией Российской Федерации прав привлечение к уголовной ответственности по ч.1 ст. 137 УК РФ (нарушение неприкосновенности частной жизни) или ч.1 ст. 138 УК РФ (нарушение тайны переписки, телефонных разговоров, почтовых, телеграфных или иных сообщений) виновного лица возможно только при наличии волеизъявления потерпевшего.
[image: C:\Users\Виктор\Downloads\1612438584_197-p-korichnevo-zheltii-fon-238.jpg]За совершение мошеннических действий предусмотрено максимальное наказание в виде лишения свободы, вид и размер наказания 
назначаются в зависимости от состава преступления, тяжести совершенного противоправного деяния.

Буклет подготовлен Хорошевской межрайонной прокуратурой г. Москвы в целях правового просвещения и правового информирования населения
ВАЖНО!

При совершении мошеннических действий  гражданину необходимо обратиться с заявлением в орган полиции по месту жительства.
Заявление о совершении мошенничества либо о покушении на мошенничество подается в  органы внутренних дел следующими способами:
 * путем личного обращения в орган полиции (дежурную часть) либо уполномоченному сотруднику правоохранительного органа;
* путем звонка на номера «02», «102», факсимильным видом связи;
* через почтовые услуги;
*через сеть Интернет на официальном сайте органа полиции;
*через почтовый ящик органа полиции.


Хорошёвская межрайонная прокуратура 
г. Москвы, Тел. +7 (499) 197-06-94
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